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A. Exigences à l’égard des communautés 

1 Identificateur d’objet et gestion (art. 9 ODEP) 

1.1 Identificateur d’objet (art. 9, al. 1 ODEP) 
Les communautés doivent demander un identificateur d’objet (OID) pour elles-mêmes et pour les 
institutions de santé qui leur sont affiliées au service de recherche de l’OID visé à l’art. 42 ODEP. 

1.2 Gestion des institutions de santé (art. 9, al. 2, let. a et d, ODEP) 

1.2.1  

Les communautés définissent les processus d’entrée, de gestion et de sortie des institutions de 
santé. 

1.2.2  

Le processus d’entrée des institutions de santé doit garantir:  
a. qu’une demande pour obtenir un OID est faite auprès du service de recherche de l’OID 

visé à l’art. 42 ODEP;  
b. que des accords sont conclus avec les institutions de santé concernant leurs tâches et 

leurs obligations, notamment en matière de protection et de sécurité des données selon 
le ch. 4.7;  

c. que le processus « entrée de professionnels de la santé » (voir ch. 1.3.3) pour tous les 
professionnels de la santé rattachés à une institution de santé est déclenché;  

d. que les données du service de recherche des institutions de santé et des professionnels 
de la santé visé à l’art. 41 ODEP sont actualisées;  

e. que l’« inventaire de l’infrastructure informatique » visé au ch. 4.6 est actualisé. 

1.2.3  
Le processus de sortie des institutions de santé doit garantir: 

f. que le processus « sortie de professionnels de la santé » (voir ch. 1.3.5) pour tous les 
professionnels de la santé rattachés à l’institution de santé sortante est déclenché;  

g. que les données concernant le dossier électronique du patient restent accessibles si 
l’institution de santé sortante ne s’affilie à aucune autre communauté;  

h. que l’« inventaire de l’infrastructure informatique » visé au ch. 4.6 est actualisé. 

1.2.4  

Les communautés sont tenues, pour les données qu’elles enregistrent dans le service de recherche 
des institutions de santé et des professionnels de la santé visé à l’art. 41 ODEP:  

a. de désigner une personne responsable;  
b. de garantir que l’actualité et l’exactitude des données sont vérifiées régulièrement. 

1.3 Gestion des professionnels de la santé (art. 9, al. 2, let. a-f, ODEP) 

1.3.1  

Les communautés définissent les processus d’entrée, de gestion et de sortie des professionnels de 
la santé. 
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1.3.2  

Elles s’assurent que les données du service de recherche des institutions de santé et des 
professionnels de la santé visé à l’art. 41 ODEP sont actualisées. 

1.3.3  

Le processus d’entrée des professionnels de la santé doit garantir:  
a. que le professionnel de la santé soit astreint de respecter les directives spécifiques de la 

communauté relatives à l’utilisation du dossier électronique du patient (voir ch. 4.7.1, 
let. b);  

b. que l’identification du professionnel de la santé repose sur un moyen d’identification émis 
par un éditeur certifié ou répond aux exigences de l’art. 24 ODEP;  

c. que le professionnel de la santé en question répond à la définition énoncée à l’art. 2, 
let. b, LDEP;  

d. que les données du service de recherche des institutions de santé et des professionnels 
de la santé visé à l’art. 41 ODEP sont actualisées;  

e. que les données des professionnels de la santé qui pourraient figurer dans le registre 
professionnel fédéral ou cantonal sont reprises de ces registres. 

1.3.4  

Le processus de gestion des professionnels de la santé doit garantir:  
a. que les données du service de recherche des institutions de santé et des professionnels 

de la santé visé à l’art. 41 ODEP sont actualisées;  
b. que les conditions d’accès au dossier électronique du patient font l’objet de contrôles 

réguliers. 

1.3.5  
Le processus de sortie des professionnels de la santé doit garantir que:  

a. les données du service de recherche des institutions de santé et des professionnels de 
la santé visé à l’art. 41 ODEP sont actualisées;  

b. l’accès au dossier électronique du patient est désactivé pour le professionnel de la santé 
sortant. 

1.4 Identification et authentification (art. 9, al. 2, let. e, ODEP) 

1.4.1  

Pour accéder au dossier électronique du patient, les professionnels de la santé doivent s’authentifier 
avec des moyens d’identification valables émis par un éditeur certifié selon l’art. 31 ODEP. 

1.4.2  

Les communautés doivent s’assurer que l’identificateur univoque visé à l’art. 25, al. 1, ODEP est 
relié au bon professionnel de la santé et à son numéro d’identification (GLN). 

1.4.3  

Les communautés doivent reconnaître toute authentification au sens du ch. 1.4.1 émanant d’une 
autre communauté ou communauté de référence certifiée. 

1.4.4  

Les communautés doivent s’assurer que l’identificateur univoque visé à l’art. 25, al. 1, ODEP est 
relié au bon patient et à son numéro d’identification. 
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1.5 Gestion de groupes de professionnels de la santé (art. 9, al. 2, let. a, c, d et f, 
ODEP) 

1.5.1  

Les communautés sont responsables de la gestion des groupes de professionnels de la santé. Elles 
définissent le processus de gestion y afférent. 

1.5.2  

Le processus doit garantir:  
a. qu’un OID fondé sur l’OID de l’institution de santé est attribué aux groupes de 

professionnels de la santé; 
b. que les données du service de recherche des institutions de santé et des professionnels 

de la santé visé à l’art. 41 ODEP sont actualisées; 
c. que les patients qui l’exigent sont informés lorsque des professionnels de la santé 

intègrent un groupe de professionnels de la santé. 

1.6 Gestion des auxiliaires des professionnels de la santé 

1.6.1  

Les communautés définissent des processus pour la gestion des auxiliaires de professionnels de la 
santé. 

1.6.2  

Pour accéder au dossier électronique du patient, les auxiliaires doivent s’authentifier avec un moyen 
d’identification valable, émis par un éditeur certifié selon l’art. 31 ODEP. 

1.6.3  

Les ch. 1.3 et 1.4.2 s’appliquent mutatis mutandis à la gestion des auxiliaires. Fait exception 
l’actualisation du service de recherche des institutions de santé et des professionnels de la santé 
visé à l’art. 41 ODEP. 

2 Tenue et transfert des données (art. 10 ODEP) 

2.1 Mise en œuvre des niveaux de confidentialité (art. 10, al. 1, let. a, ODEP) 
Les communautés doivent garantir:  

a. que le patient peut attribuer aux données médicales du dossier électronique les niveaux 
de confidentialité prévus à l’art. 1 ODEP;  

b. que le niveau de confidentialité prévu à l’art. 1, al. 2, ODEP ou le niveau de confidentialité 
choisi par le patient en vertu de l’art. 4, let. a, ODEP est attribué aux nouvelles données 
enregistrées dans le dossier électronique du patient;  

c. que les professionnels de la santé peuvent attribuer le niveau de confidentialité 
« restreint » aux données qu’ils enregistrent dans le dossier électronique du patient. 

2.2 Accès en cas d’urgence (art. 10, al. 1, let. a, ODEP) 
Concernant l’accès dans des situations d’urgence médicale, les communautés doivent garantir:  

a. que le professionnel de la santé qui accède aux données confirme l’accès selon une 
procédure empêchant efficacement toute utilisation abusive au moyen notamment d’un 
logiciel malveillant installé sur son terminal;  

b. que le patient en est informé dans un délai approprié;  



Conditions de certification applicables aux communautés et aux communautés de référence SR 816.111 

 

Entrée en vigueur : 1er juin 2024  7 / 37 

c. que l’information concernant l’accès en cas d’urgence ne contient aucune donnée 
sensible si elle est transmise par un autre moyen que le dossier électronique du patient 
(p. ex. SMS, courriel). 

2.3 Mise en œuvre des décisions d’accès (art. 10, al. 1, let. a, ODEP) 

2.3.1  
Les communautés doivent garantir que l’accès aux données enregistrées dans leurs lieux de 
stockage des documents et dans leur registre des documents ne puisse intervenir qu’après 
obtention de la décision d’accès de la part de la communauté de référence du patient. 

2.3.2 …1 

2.4 Stockage des documents (art. 10, al. 1, let. b, et al. 3, ODEP) 
Les communautés doivent garantir que:  

a. les institutions de santé affiliées disposent d’un règlement en vertu duquel seules peuvent 
être rendues accessibles dans le dossier électronique du patient les données contenues 
dans le dossier médical du patient qui sont pertinentes pour le traitement;  

b. dans les lieux de stockage des documents, les données médicales contenues dans le 
dossier électronique du patient sont enregistrées séparément des autres données de 
sorte qu’elles ne puissent pas être utilisées abusivement à d’autres fins;  

c. seuls les types de média (« MIME Media Type ») autorisés en vertu au chiffre 2.13 de 
l’annexe 3 ODEP-DFI peuvent être enregistrés dans les lieux de stockage des 
documents;  

d. les données au format « Portable Document Format » (PDF) sont sauvegardées 
uniquement en version PDF/A-1 ou PDF/A-2;  

e. les données du type de média « Portable Document Format » (PDF) ne peuvent contenir 
ou télécharger de fichier exécutable, ou s’assurer d’une autre manière qu’elles ne 
contiennent pas de logiciel malveillant;  

f. la norme Unicode UTF-8 est utilisée pour l’encodage des caractères en données 
médicales représentables. 

2.5 Enregistrement et transfert cryptés des données (art. 10, al. 1, let. c, ODEP) 
Les communautés doivent garantir que des mesures cryptographiques adéquates, conformes à 
l’état actuel de la technique ainsi qu’aux exigences énoncées au ch. 4.12:  

a. assurent la confidentialité, l’authenticité et l’intégrité des données du dossier électronique 
du patient lors de chaque transmission; 

b. permettent de sauvegarder les données sous forme cryptée et les protègent contre toute 
modification illicite ou inaperçue. 

2.6 Destruction de données (art. 10, al. 1, let. d et e, ODEP) 
Les communautés doivent prévoir des procédures qui garantissent:  

a. que les données saisies auprès d’elles dans le dossier électronique du patient par des 
professionnels de la santé sont détruites après 20 ans. Le ch. 2.7., let. b, demeure 
réservé;  

b. en cas de suppression du dossier électronique du patient en vertu de l’art. 21 ODEP, que 
toutes les données qui y sont contenues sont détruites. Il y a en particulier lieu de détruire 
les données correspondantes dans les éléments de l’infrastructure informatique 
mentionnés au ch. 4.6.2., let. a à i, de l’« inventaire de l’infrastructure informatique » et 
d’éliminer le numéro d’identification du patient de tous les systèmes. 

 
1 Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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2.7 Options offertes au patient (art. 10, al. 2, ODEP) 
Les communautés doivent prévoir des procédures techniques et organisationnelles permettant, à la 
demande du patient, que des données médicales déterminées le concernant:  

a. ne soient pas enregistrées dans son dossier électronique;  
b. soient exclues de la destruction visée à l’art. 10, al. 1, let. d, ODEP;  
c. soient détruites de son dossier électronique. 

2.8 Métadonnées (art. 10, al. 3, let. a, ODEP) 
Les communautés doivent garantir que les métadonnées sont utilisées selon l’annexe 3 ODEP-DFI. 

2.8a Formats d’échange (art. 10, al. 3, let. b, ODEP) 
Les communautés doivent garantir que les formats d’échange sont utilisés selon l’annexe 4 
ODEP-DFI. 

2.9 Prescriptions relatives à la gestion et au transfert des données du dossier 
électronique du patient (art. 10, al. 3, let. c, ODEP) 

Interface standard avec la base de données d’identification de la Centrale de compensation 
(CdC) 

2.9.1  

Les points d’accès des communautés doivent utiliser uniquement les interfaces techniques à la base 
de données d’identification suivantes, proposées par la CdC pour l’attribution et l’utilisation du 
numéro d’identification du patient:  

a. eCH-0213 Norme d’interface Annonces UPI/SPID (version 1.0 du 13 septembre 2017);  
b. eCH-0214 Norme d’interface Demandes UPI/SPID (version 2.0 du 3 décembre 2018);  
c. eCH-0215 Norme d’interface Broadcast Mutations UPI/SPID (version 2.0 du 3 décembre 

2018). 

2.9.2  

Les communautés doivent tenir compte des exigences de la CdC en ce qui concerne l’utilisation 
technique correcte des interfaces, ainsi que des prescriptions organisationnelles énoncées dans le 
règlement de traitement. En particulier, les communautés doivent prendre les mesures appropriées 
pour s’assurer qu’elles ne modifient pas de manière illicite ou erronée les données de la base de 
données d’identification de la CdC. 

Profils d’intégration IHE, adaptations nationales des profils d’intégration IHE et profils 
d’intégration nationaux 

2.9.3  

Pour la transmission d’informations, les communautés doivent utiliser les acteurs et les transactions 
des profils d’intégration IHE, de leurs adaptations nationales et des profils d’intégration nationaux 
tels que définis à l’annexe 5 ODEP-DFI. 

Communication intercommunautaire2 

2.9.4 … 
 

 
2  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 



Conditions de certification applicables aux communautés et aux communautés de référence SR 816.111 

 

Entrée en vigueur : 1er juin 2024  9 / 37 

2.9.5 … 

Consultation de données historisées pour les patientes et les patients3 

2.9.5a … 

Communication d’identités attestées4 

2.9.6 … 

2.9.7 … 

2.9.7a … 

2.9.7b … 

2.9.7c … 

Service de recherche des institutions de santé et des professionnels de la santé5 

2.9.8 … 

Requête de données médicales6 

2.9.9 … 

2.9.10 … 

Mise à disposition de données médicales 

2.9.11 …7 

2.9.11a  

Si l’acteur IHE Document Source fournit des données médicales à une date ultérieure sans qu’une 
authentification valable ou renouvelée de l’utilisateur responsable de la mise à disposition ne soit 
possible, les dispositions stipulées au chiffre 1.6.4.2.4.2.3 (Technical User Extension) du profil 
d’intégration XUA selon l’annexe 5 ODEP-DFI doivent être respectées 

2.9.12 …8 

 

 
3 Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
4  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
5  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
6  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
7  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
8  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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Mutation des métadonnées de données médicales9 

2.9.13 … 

2.9.13a … 

Registre de documents10 

2.9.14 … 

Stockage des documents11 

2.9.15 … 

2.9.16 … 

Affichage des documents12 

2.9.16a … 

Mise à disposition de données pour l’index des patients13 

2.9.17 … 

Mise à disposition et requête de l’index des patients14 

2.9.18 … 

Gestion de l’index des patients15 

2.9.19 … 

2.9.19a … 

Authentification des systèmes et historisation des transactions IHE16 

2.9.20 … 

2.9.21 … 

2.9.22 … 

Requête de la décision d’accès17 

2.9.23 … 

2.9.24 …  
 

9  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
10  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
11  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
12  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
13  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
14  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
15 Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
16  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
17  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
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Gestion de la configuration des autorisations 

2.9.25 …18 

2.9.25a  

Les communautés doivent s’assurer que l’acteur Policy Repository du profil d’intégration national 
CH:PPQ, selon l’annexe 5 ODEP-DFI:  

a. autorise les traitements des configurations des autorisations seulement par les systèmes 
enregistrés et autorisés à cet effet dans la communauté (acteurs IHE Policy Source et 
Policy Consumer, cf. ch. 4.6.2, let. e);  

b. autorise seulement les traitements des configurations des autorisations qui sont permis 
aux personnes authentifiées; 

c. protège techniquement et organisationnellement les configurations des autorisations 
contre les modifications non autorisées, non spécifiées ou qui vont à l’encontre des règles 
du contrôle des autorisations prévues aux art. 1 à 4 ODEP. 

Authentification avec des certificats valables 

2.9.26  
Les communautés doivent disposer d’un certificat électronique valable, acquis auprès d’un 
fournisseur de services de certification reconnu selon la loi fédérale du 18 mars 2016 sur la signature 
électronique (SCSE; RS 943.03), pour:  

a. l’authentification réciproque de leurs points d’accès intercommunautaires communicants; 
b. l’authentification réciproque entre leurs points d’accès et les services de recherche visés 

à l’art. 39, let. a c, ODEP; 
c. l’authentification réciproque entre leurs points d’accès et la base de données 

d’identification de la CdC. 

2.9.26a  

Les communautés doivent s’assurer que:  
a. l’échange des données a lieu uniquement avec les points d’accès authentifiés selon le 

ch. 2.9.26, let. a, qui sont gérés dans le service de recherche des communautés et 
communautés de référence visé à l’art. 40, al. 1, ODEP;  

b. la vérification des points d’accès qui sont gérés en tant que partenaires de 
communication fiables dans le service de recherche des communautés et des 
communautés de référence est effectuée régulièrement de sorte que toute 
communication avec des points d’accès qui ne sont plus fiables peut être rapidement 
empêchée (cf. art. 37, al. 1, let. a ODEP). 

Échange de données avec les services de recherche visés à l’art. 39 

2.9.26b  

Pour l’échange de données avec le service de recherche visé à l’art. 39, let. a, ODEP pour l’acteur 
CPI Consumer, les communautés doivent utiliser les transactions suivantes du profil d’intégration 
CH:CPI selon l’annexe 5 ODEP-DFI:  

a. Community Information Query (CH:CIQ); 
b. Community Information Delta Download (CH:CIDD). 

 
18  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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2.9.27 …19 

2.9.28 …20 

2.9.29  

Pour l’échange de données avec la base de données d’identification de la CdC, les communautés 
doivent utiliser la plateforme d’échange de données SEDEX (« secure data exchange ») de l’Office 
fédéral de la statistique (OFS). 

Heure déterminante 

2.9.30  

L’heure légale en Suisse diffusée par METAS est déterminante pour l’horodatage dans la 
communication et pour l’historisation (cf. ch. …21). 

2.10 Données historisées (art. 10, al. 3, let. d, ODEP) 

2.10.1  

Tout traitement de données du dossier électronique du patient doit être historisé avec les profils 
Audit Trail and Node Authentication (ATNA) et Audit Trail Consumption (CH:ATC) tels que définis à 
l’annexe 5 ODEP-DFI et horodaté au moyen d’une estampille temporelle actuelle. 

2.10.2  

Le traitement des données suivantes doit être historisé avec ATNA pour les tentatives d’accès 
réussies ou infructueuses: 

a. données médicales dans les lieux de stockage;  
b. saisies dans le registre de documents;  
c. configuration de la gestion des autorisations;  
d. données de l’index des patients. 

2.10.3  
Doivent également être historisés avec ATNA les événements suivants: 

a. authentification dans le système (connexion/déconnexion);  
b. transactions intercommunautaires via les points d’accès des communautés;  
c. recherche d’un patient;  
d. recherche de données médicales contenues dans un dossier électronique du patient;  
e. accès d’urgence à un dossier électronique du patient;  
f. accès et tentatives d’accès à des données médicales figurant dans un dossier 

électronique du patient. 

2.10.4  

Dans tous les cas, les entrées historisées doivent comprendre au moins:  
a. l’événement lui-même et le contexte dans lequel il s’est produit (exploitation normale, 

accès d’urgence, usage de droits d’accès spéciaux privilégiés);  
b. le moment où l’événement s’est produit;  
c. l’auteur de l’événement; 

 
19  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
20  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
21  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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d. le lieu de l’événement; 
e. la cause de l’événement; 
f. les données concernées; 
g. le résultat de l’événement. 

2.10.5 …22 

2.10.6  
Les données historisées doivent se limiter à ce qui est nécessaire et ne peuvent contenir aucun 
document. 

2.10.7  
L’historisation doit remplir les exigences suivantes:  

a. pour les données historisées selon CH:ATC, un texte lisible par l’être humain, désignant 
nommément l’entité référencée au moment de l’historisation, doit être historisé; 

b. les historisations prescrites ne doivent pas pouvoir être omises;  
c. les modifications ultérieures des données historisées doivent être reconnaissables et 

compréhensibles;  
d. lors de l’historisation, il faut distinguer les accès résultant de l’utilisation du dossier 

électronique du patient des accès technico-administratifs effectués dans le cadre de 
l’exploitation du système;  

e. les utilisateurs administratifs ne doivent pas pouvoir effacer ou désactiver l’historisation 
de leurs propres activités. 

2.10.8  

Les données historisées selon le ch. 2.10.1-2.10.3 doivent être conservés pendant 10 ans et ensuite 
détruits. 

2.10.9  

L’écriture, la requête et la présentation d’informations historisées en vue de leur consultation par le 
patient sont régies par le profil d’intégration national CH:ATC, visé à l’annexe 5 ODEP-DFI. 

2.10.10  

Les communautés doivent s’assurer que les traitements de données sont historisés de façon à ce 
que les données puissent être mises à disposition pour l’évaluation conformément à l’art. 6 
ODEP-DFI. 

2.11 Association du numéro d’identification du patient avec des données 
médicales (art. 10, al. 3, ODEP) 

Les communautés doivent garantir que le numéro d’identification du patient fourni par la CdC n’est 
pas enregistré dans les lieux de stockage des documents et les registres de documents. 

 
22  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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3 Portail d’accès pour les professionnels de la santé 
(art. 11 ODEP) 

3.1 Présentation 

3.1.1  

La présentation des interfaces utilisateurs dans le portail d’accès doit être correcte et exhaustive, et 
montrer clairement:  

a. si c’est un professionnel de la santé ou le patient lui-même qui a mis à disposition les 
données médicales;  

b. quelles données médicales ont été mises à disposition par le professionnel de la santé 
qui y accède;  

c. quelles données médicales ont été annulées;  
d. quelles versions des données médicales sont disponibles;  
e. si le professionnel de la santé traite des données dans le dossier électronique du patient. 

3.1.2  
Les données médicales ou les métadonnées ne doivent être visibles sur l’interface utilisateur du 
portail d’accès que si le professionnel de la santé dispose des droits d’accès correspondants. 

3.1a Marque de certification 

3.1a.1  
Le portail d’accès au dossier électronique du patient doit afficher une des deux marques de 
certification suivantes:  

 
Illustration 1: marques de certification  
3.1a.2  
Cette marque ne doit être utilisée qu’en couleurs. 

3.1a.3  

Les communautés certifiées n’ont pas le droit d’utiliser la marque de certification en dehors du portail 
d’accès d’une façon ou dans un contexte qui pourrait prêter à confusion. 
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3.1b …23 

3.1b.1 … 

3.2 Accessibilité 
Le portail d’accès doit remplir les conditions de conformité des directives pour l’accessibilité aux 
contenus web (WCAG) 2.0 et atteindre au moins le niveau de conformité AA. 

3.3 Requête de données médicales et types de média 
Le portail d’accès doit:  

a. supporter les types de media visés au chiffre 2.13 de l’annexe 3 ODEP-DFI;  
b. supporter l’importation de données médicales et la requête de données médicales à 

enregistrer dans le système primaire de l’institution de santé;  
c. offrir la possibilité d’importer ou de télécharger une ou plusieurs données médicales à la 

fois;  
d. afficher les formats d’échange visés à l’annexe 4 ODEP-DFI de façon correcte, complète 

et lisible par l’être humain;  
e. supporter le téléchargement des formats d’échange visés à l’annexe 4 ODEP-DFI aussi 

bien dans leur format d’origine que sous une forme lisible par l’être humain;  
f. prévoir, pour la requête de données médicales destinées à être visualisées ou 

enregistrées, des limites maximales admises définies en nombre de données médicales 
par unité de temps, avec activation de mesures adéquates de blocage ou de sécurité 
renforcée en cas de dépassement ; 

g. présenter, lorsqu’une requête de données médicales est erronée ou incomplète en raison 
de problèmes techniques, le résultat obtenu et un message lisible par l’être humain 
permettant d’identifier l’erreur. 

3.4 Exigences techniques 

3.4.1  

Outre les exigences en matière de protection et de sécurité des données énoncées au ch. 4, le 
portail d’accès doit:  

a. faire l’objet d’une vérification active des vulnérabilités en matière de sécurité au moyen 
de tests d’intrusion, au moins après chaque modification des ressources informatiques 
pertinentes du point de vue de la sécurité;  

b. être structuré de manière à empêcher tout aperçu du fonctionnement interne et toutes 
manipulations abusives. 

3.4.2 …24 

3.4.3  
Les exigences relatives à l’authentification via le portail d’accès se fondent sur l’annexe 8 
ODEP-DFI. 

 
23  Section abrogée par la modification de l’ODEP-DFI du 4 mai 2023. 
24  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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4 Protection et sécurité des données (art. 12 ODEP) 

4.1 Exigences envers les tiers 
ll incombe aux communautés d’assurer le respect des exigences formulées dans le présent chiffre, 
y compris lorsqu’elles confient la réalisation de leurs prestations à des tiers fournisseurs et 
exploitants d’équipements périphériques et terminaux. 

4.2 Système de gestion de la protection et de la sécurité des données (art. 12, 
al. 1, ODEP) 

4.2.1  

Les communautés doivent mettre en place, maintenir à jour et réviser régulièrement un système de 
gestion de la protection et de la sécurité des données conforme à la norme DIN EN ISO/IEC 
27001:2022 et adapté aux risques, et dont l’adéquation, la pertinence et l’efficacité sont améliorées 
en permanence; ledit système doit :  

a. définir des mesures appropriées, en particulier des directives, des processus, des 
procédures, des structures organisationnelles et des fonctions relatives aux logiciels et 
au matériel en vue de remplir les exigences correspondant aux dispositions mentionnées 
dans le présent document;  

b. établir, pour des fonctions définies, les responsabilités générales et spécifiques relatives 
à la gestion de la protection et de la sécurité des données et désigner les personnes 
compétentes en la matière;  

c. protéger tous les enregistrements pertinents contre la perte, la destruction ou la 
falsification dans le respect des exigences légales. 

4.2.2  

Toutes les institutions de santé et les professionnels de la santé au sein de la communauté doivent 
avoir connaissance de l’existence du système de gestion de la protection et de la sécurité des 
données. Il convient en particulier de prévoir à l’intention des professionnels de la santé des 
formations sur les exigences qui les concernent, la documentation de ces dernières et un 
entraînement sur les processus critiques. 

4.2.3  

Le système de gestion de la protection et de la sécurité des données doit comprendre au moins: 
a. un catalogue des risques, registre des risques inclus, évalué par le responsable de la 

protection et de la sécurité des données (voir ch. 4.11); 
b. un plan de traitement des risques; 
c. un inventaire à jour des moyens d’exploitation de la communauté pertinents pour 

l’évaluation et le traitement des risques. Celui-ci comprend en particulier: 
I. les données et les identités du dossier électronique du patient et les processus 

nécessaires à leur traitement (objets de protection primaires), 
II. les systèmes, les infrastructures, les applications, les interfaces, les installations, les 

structures organisationnelles, les personnes et les processus dont la protection des 
objets primaires dépend; 

d. la documentation de l’acceptation du risque résiduel par la communauté. 

4.2.4  
Les changements apportés aux moyens d’exploitation qui ont une incidence sur la sécurité doivent 
être analysés et documentés. 
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4.2.5  

Les communautés sont tenues de mettre à jour et de vérifier au moins une fois par an le catalogue 
des risques et le plan de traitement des risques. 

4.3 Détection et gestion des incidents de sécurité (art. 12, al. 1, let. a, ODEP) 

4.3.1  

Les communautés doivent mettre en place, exploiter et améliorer en permanence des procédures 
techniques et organisationnelles de détection et de gestion des incidents de sécurité coordonnées 
qui:  

a. surveillent, en fonction des risques, au moins les éléments enregistrés comme pertinents 
en termes de risques dans l’« inventaire de l’infrastructure informatique » selon le ch. 4.6;  

b. détectent les anomalies dans le système;  
c. enregistrent les événements pertinents pour la protection et la sécurité des données de 

manière à les protéger des modifications illicites ou inaperçues. 

4.3.2  

Les procédures relatives à la détection, à l’analyse et au compte rendu des anomalies et des 
incidents de sécurité doivent être définies en fonction de chaque communauté, être adaptées au 
risque et détecter et traiter au moins les anomalies suivantes:  

a. cyberattaques lancées contre des portails d’accès ou des points d’accès de la 
communauté; 

b. schémas inhabituels d’accès en écriture ou en lecture au lieu de stockage des 
documents, au registre de documents ou à l’index des patients, indiquant une utilisation 
abusive ou une attaque automatisée;  

c. mutations inhabituelles et critiques au niveau de gestion des autorisations, du système 
de gestion des identités et des accès (IAM) ou, le cas échéant, du service de gestion des 
institutions de santé et des professionnels de la santé interne à la communauté. 

4.3.3  
S’agissant des mesures décrites au ch. 4.3.1, les communautés doivent prévoir:  

a. des procédures de déclaration immédiate au service compétent de la communauté et à 
l’OFSP (art. 12, al. 3, ODEP) en cas d’événement pertinent pour la protection et la 
sécurité des données;  

b. des processus pour réagir rapidement à des événements et traiter les éléments qui 
menacent la protection et la sécurité des données;  

c. des processus d’urgence afin d’atténuer les effets néfastes en cas d’événements 
critiques pour la sécurité d’un certain niveau. En particulier, elles doivent déterminer de 
quelle manière et à quelles conditions il convient d’isoler, de l’intérieur ou de l’extérieur, 
les systèmes de la communauté critiques pour la sécurité des accès représentant une 
menace. 

4.4 Gestion des failles de sécurité (art. 12, al. 1, let. a, ODEP) 

4.4.1  

Les communautés doivent disposer d’une gestion des failles de sécurité qui recueille régulièrement 
et en temps utile des informations sur les défauts techniques des moyens informatiques utilisés pour 
le dossier électronique du patient, qui évalue la vulnérabilité de ces moyens informatiques en cas 
d’exploitation de telles failles et qui adopte des mesures adéquates pour faire face aux risques 
encourus. 



SR 816.111 Annexe 2 de l’ODEP-DFI 

 

18 / 37  Édition 7 : 24 avril 2024 

4.4.2  

S’il n’existe pas encore de correctif du logiciel (patch) pour éliminer les failles de sécurité, d’autres 
mesures de sécurité doivent être envisagées et, si possible, mises en œuvre. Les risques résiduels 
doivent être indiqués et explicitement acceptés. 

4.4.3  

Les communautés doivent garantir que:  
a. l’exposition des moyens informatiques aux menaces est minimisée (« durcissement » du 

système). Elles doivent définir les procédures nécessaires à cet effet ainsi que veiller à 
leur exécution et à leur contrôle; 

b. les fonctions et les interfaces inutilisées sont désactivées; 
c. les moyens informatiques, en particulier les portails d’accès, sont protégés contre les 

types d’attaque et de compromission connus; 
d. toutes les interfaces du dossier électronique du patient accessibles par Internet sont 

protégées contre les attaques par déni de service (denial of service, DoS), par force brute 
(brute force) et assimilées. 

4.5 Protection contre les logiciels malveillants (art. 12, al. 1, let. a, ODEP) 

4.5.1  

Les communautés doivent planifier l’exécution régulière de mesures de protection contre les 
logiciels malveillants et vérifier leur application à intervalle régulier. Elles doivent en particulier: 

a. prendre les mesures visant à protéger notamment les éléments sensibles de 
l’infrastructure informatique mentionnés au ch. 4.6.2, let. a à i et k à l contre les logiciels 
malveillants, en particulier celles qui permettent de détecter et de supprimer de tels 
logiciels dans les meilleurs délais;  

b. contrôler régulièrement les logiciels utilisés pour détecter et supprimer les logiciels 
malveillants et garantir qu’ils sont à jour. 

4.6 Gestion des moyens informatiques et des recueils de données sensibles 
(« inventaire de l’infrastructure informatique ») (art. 12, al. 1, let. b, ODEP) 

4.6.1  

Les communautés doivent veiller à ce que toutes les données sensibles, tous les systèmes et tous 
les dispositifs sensibles liés au dossier électronique du patient sont identifiés de manière univoque, 
classifiés, enregistrés dans un « inventaire de l’infrastructure informatique » et maintenus à jour. 

4.6.2  
L’« inventaire de l’infrastructure informatique » doit recenser et gérer au moins les éléments suivants 
de l’infrastructure informatique de la communauté pour le dossier électronique du patient:  

a. points d’accès;  
b. Stockage des documents;  
c. registre de documents;  
d. systèmes et stockages de données pour les données historisées;  
e. systèmes de gestion des autorisations;  
f. s’ils existent, systèmes du service de recherche des institutions de santé et des 

professionnels de la santé internes à la communauté;  
g. système de gestion des identités et des accès (IAM);  
h. index des patients;  
i. portails d’accès pour les professionnels de la santé ou les patients;  
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j. systèmes primaires raccordés qui accèdent en lecture ou en écriture au dossier 
électronique du patient;  

k. systèmes, applications et ensembles de données du système d’exploitation, tels que 
ceux pour les données historisées, les sauvegardes et la gestion des accès pour les 
administrateurs du système;  

l. systèmes réalisés par des acteurs ayant des fonctions administratives;  
m. systèmes et stockages de données utilisés pour la validation des attributs d’identité 

pertinents pour la sécurité (« revendications ») (voir ch. …25); 
n. systèmes utilisés pour la communication avec la base de données d’identification de la 

CdC et avec les services de recherche de la Confédération. 

4.6.3  

Pour tous les acteurs IHE Secure Node visés chiffre …16, l’« inventaire de l’infrastructure 
informatique » doit en outre au moins comprendre le certificat client TLS, permettant d’activer la 
sécurité de la couche transport (TLS) de l’acteur IHE concerné ou de l’élément de l’infrastructure 
informatique en question. 

4.6.4  
Chaque élément de l’inventaire doit être attribué à un propriétaire, qui en porte la responsabilité. 

4.6.5  

Le responsable de la sécurité et de la protection des données doit réexaminer et actualiser 
l’« inventaire de l’infrastructure informatique » au moins une fois par an. 

4.7 Prescriptions relatives à la protection et à la sécurité des données imposées 
aux institutions de santé affiliées ainsi qu’à leurs professionnels de la santé 
et à leurs terminaux (art. 12, al. 1, let. c, ODEP) 

4.7.1  

Les communautés doivent par écrit les institutions de santé à:  
a. définir, appliquer et vérifier régulièrement les exigences relatives à la protection et à la 

sécurité des données qui les concernent (voir ch. 1.2.2 let. b);  
b. informer leurs professionnels de la santé ayant accès au dossier électronique du patient 

de leurs droits et de leurs devoirs liés au traitement des données dans le dossier 
électronique du patient et les obliger à respecter les mesures prescrites;  

c. garantir une configuration sûre des terminaux utilisés par les professionnels de la santé 
pour accéder au dossier électronique du patient. 

4.7.2  
Les prescriptions pour la configuration des terminaux convenues selon le ch. 4.7.1, let. c, doivent 
comprendre au moins: 

a. l’utilisation d’un logiciel régulièrement actualisé contre les programmes malveillants;  
b. l’utilisation de systèmes de protection du réseau;  
c. une actualisation régulière du système d’exploitation et des composants logiciels 

critiques pour la sécurité;  
d. une gestion restrictive des droits d’administrateur du système. 

 
25  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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4.7.3  

Les communautés doivent garantir que les terminaux, dont les configurations n’ont pas un niveau 
sûr, ne traitent aucune donnée du dossier électronique du patient. 

4.8 Exigences relatives à la protection et à la sécurité des données imposées au 
personnel technique ou administratif (art. 12, al. 1, let. c, ODEP) 

4.8.1  

Des directives doivent être édictées pour réglementer l’accès et le traitement des données du 
dossier électronique du patient par le personnel technique et administratif des communautés, et les 
mesures techniques et organisationnelles nécessaires doivent être prises pour assurer leur respect. 

4.8.2  
Les communautés doivent garantir:  

a. que les personnes qui utilisent les données ou systèmes du dossier électronique du 
patient sont suffisamment compétentes pour les tâches prévues, assument leurs 
responsabilités et respectent consciencieusement la protection et la sécurité des 
données;  

b. que l’utilisation des données d’authentification secrètes est contrôlée au moyen d’un 
processus de gestion formel et que les exigences en matière d’utilisation sûre (p. ex., 
confidentialité, longueur des mots de passe, validité) sont formulées et communiquées;  

c. que les personnes susceptibles d’avoir accès aux données du dossier électronique du 
patient sont soumises au secret médical conformément à l’art. 321 CP ou tenues par 
contrat à l’obligation de garder le secret;  

d. que les processus destinés à la gestion du personnel pour satisfaire aux exigences en 
matière de protection et de sécurité des données sont définis, mis en œuvre et respectés;  

e. qu’une procédure officielle est prévue afin de prononcer des mesures disciplinaires ou 
des sanctions à l’encontre des collaborateurs ayant contrevenu aux règles de la 
protection et à la sécurité des données. 

4.8.3  

Les communautés doivent:  
a. dresser une liste, visée par le responsable de la sécurité et de la protection des données 

de la communauté, de tous les administrateurs d’éléments d’infrastructure importants du 
point de vue de la sécurité (p. ex., systèmes, composants du réseau, applications, bases 
de données) qui peuvent accéder aux données du dossier électronique du patient ou qui 
pourraient permettre des accès abusifs;  

b. garantir que ces personnes sont sélectionnées avec soin, jouissent d’une réputation 
irréprochable et s’engagent à respecter des exigences en matière de sécurité clairement 
définies;  

c. contrôler régulièrement le respect des exigences en matière de sécurité. 

4.8.4  
Les communautés doivent établir une procédure de gestion des fonctions administratives 
spécifiques suivantes:  

a. fonctions de gestion de la configuration des autorisations, dans le cadre des processus 
d’ouverture et de suppression d’un dossier électronique de patient, ainsi que fonctions 
d’aide aux patients dans l’utilisation de leur dossier électronique;  

b. fonctions pour effacer des données d’un dossier électronique de patient. 
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4.8.5  

Les communautés doivent garantir que le traitement des données du dossier électronique du patient 
par des personnes exerçant une fonction administrative au sens du ch. 4.8.4:  

a. n’a lieu que dans certains cas précis, dans lesquels l’accès aux données médicales ou la 
configuration d’autorisation sont inévitables pour garantir la protection des données ou le 
fonctionnement correct du dossier électronique du patient ;  

b. n’a lieu que si les personnes s’authentifient avec un moyen d’identification émis par un 
éditeur certifié au sens de l’art. 31 ODEP. 

4.9 Exigences relatives à la protection et à la sécurité des données imposées 
aux tiers (art. 12, al. 1, let. c, ODEP) 

4.9.1  

Les communautés doivent dresser une liste, visée par le responsable de la sécurité et de la 
protection des données de la communauté, de tous les fournisseurs et prestataires de services 
(« tiers ») qui pourraient accéder aux données du dossier électronique du patient, les traiter, les 
enregistrer, les transmettre ou fournir des composants d’infrastructure informatique à cet effet. 

4.9.2  
Toutes les exigences pertinentes de protection et de sécurité des données doivent être fixées en 
bonne et due forme avec les tiers et convenues dans des contrats de fourniture. 

4.9.3  
Les contrats de fourniture doivent fixer sans équivoque les obligations et responsabilités pour 
satisfaire aux exigences pertinentes de protection et de sécurité des données. 

4.9.4  
Ils doivent comprendre au moins les dispositions suivantes:  

a. obligations du fournisseur de respecter en tout temps les exigences pertinentes de 
protection et de sécurité des données de la communauté, en cas d’utilisation ou de mise 
à disposition de moyens informatiques, de personnel et/ou de services;  

b. exigences et procédures pour la gestion des incidents de protection et de sécurité des 
données;  

c. indication des interlocuteurs pour toute question ou en cas d’incident dans le domaine de 
la protection et de la sécurité des données;  

d. droit de réexaminer régulièrement les processus des fournisseurs et les mesures de 
contrôle liés au contrat;  

e. obligation de continuer d’imposer le respect des exigences de protection et de sécurité 
des données de la communauté tout au long de la chaîne d’approvisionnement, au cas 
où les fournisseurs mandateraient des sous-traitants;  

f. prescriptions et mesures de contrôle applicables aux contrats de sous-traitance;  
g. devoir d’informer la communauté de toute modification des relations contractuelles avec 

les sous-traitants impliqués. 

4.10 Surveillance et contrôle des prestations de service (art. 12, al. 1, let. c, 
ODEP) 

Les communautés doivent régulièrement surveiller et contrôler les prestations de service, les 
rapports et la documentation fournis par des tiers et par d’éventuels sous-traitants, de façon à 
garantir que:  

a. les conditions fixées par voie contractuelle pour la protection et la sécurité des données 
sont respectées (voir ch. 4.9.2);  
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b. les incidents ou problèmes de protection et de sécurité des données sont traités de 
manière adéquate;  

c. les modifications apportées aux prestations de service sont soumises à une gestion 
dirigée du changement. 

4.11 Responsable de la protection et de la sécurité des données (art. 12, al. 2, 
ODEP) 

4.11.1  

Les communautés doivent désigner un responsable de la protection et de la sécurité des données 
chargé d’administrer leur système de gestion de la protection et de la sécurité des données et 
doivent définir son cahier des charges. 

4.11.2  
Le responsable de la protection et de la sécurité des données doit:  

a. veiller à ce que les prescriptions relatives à la protection et à la sécurité des données sont 
respectées par la communauté, les institutions de santé affiliées et les tiers (voir ch. 4.1);  

b. avoir les moyens d’exercer sa fonction en toute indépendance;  
c. disposer des compétences et des ressources techniques nécessaires pour accomplir ses 

tâches;  
d. assurer la communication avec les décideurs responsables et les autres services à 

informer. 

4.12 Gestion des clés cryptographiques (art. 12, al. 4, ODEP) 
Les communautés doivent garantir que:  

a. des procédures sûres et conformes à l’état actuel de la technique sont mises en œuvre 
pour la création, la distribution, l’activation, l’actualisation, la révocation ou la 
désactivation et la suppression des clés cryptographiques;  

b. les clés cryptographiques utilisées sont protégées contre toute modification ou perte;  
c. les clés secrètes et privées sont protégées contre toute utilisation ou divulgation non 

autorisée;  
d. les dispositifs de création, de sauvegarde et d’archivage des clés sont protégés de 

manière appropriée. 

4.13 Sécurité d’exploitation (art. 12, al. 4, ODEP) 

4.13.1  
Les communautés doivent garantir que:  

a. les accès, assortis de droits spéciaux, à l’environnement de production, p. ex. par les 
administrateurs de systèmes d’exploitation, de réseaux, de banques de données et 
d’applications nécessitent une authentification forte à deux facteurs, sont surveillés et 
historisés et ne permettent pas les exportations illégales, en particulier de données de 
patients; 

b. les accès externes effectués par des tiers et des sous-traitants se trouvant en dehors du 
réseau local (accès à distance) et en particulier les accès externes privilégiés, assortis 
de droits spéciaux, à l’environnement de production, outre ce qui précède, sont interdits 
ou comportent une protection adéquate, sont surveillés et historisés et ne sont autorisés 
que temporairement, et en cas de besoin; 

c. les activités de développement, de test et de mise en service de nouveaux systèmes sont 
documentées de façon compréhensible et se déroulent selon un processus contrôlé; 

d. des sauvegardes complètes sont faites et que les données qu’elles contiennent sont 
cryptées; 
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e. les sauvegardes sont enregistrées de manière à les protéger de toute modification illicite 
ou inaperçue; 

f. les procédures de restauration des systèmes sont convenablement documentées et 
régulièrement testées;  

g. seules des personnes autorisées ont accès aux journaux techniques; 
h. les fichiers d’historisation sont horodatés et sauvegardés de manière à les protéger de 

toute modification illicite ou inaperçue; 
i. les supports de données de patients sont toujours éliminés ou détruits correctement de 

sorte que toutes les données s’y trouvant soient illisibles et qu’il ne soit pas possible de 
les rétablir; 

j. les horloges des systèmes sont synchronisées avec l’heure légale en Suisse; 
k. la ségrégation des tâches (« segregation of duties ») est strictement respectée pour 

toutes les activités et tous les processus particulièrement critiques en matière de 
protection et de sécurité des données. 

4.13.2  
Les communautés doivent garantir que l’environnement de production de l’infrastructure 
informatique du dossier électronique du patient interne à la communauté:  

a. est isolé des autres environnements (p. ex. environnement de développement, de recette 
et de test); 

b. est doté de nouveaux logiciels exclusivement dans le cadre de processus contrôlés; 
c. fait l’objet de contrôles réguliers et actifs, notamment dans le cadre de tests d’intrusion, 

portant sur ses failles de sécurité; 
d. est débarrassé des failles de sécurité détectées à l’aide d’un processus dûment contrôlé 

de gestion des patchs. 

4.13.3  

Outre les événements liés au traitement des données du dossier électronique du patient par les 
professionnels de la santé ainsi que par les patients conformément au ch. 2.10, il convient 
d’enregistrer au moins les événements suivants survenant dans le cadre de l’exploitation du 
système:  

a. login et logout; 
b. tentatives d’accès, réussies ou infructueuses, au système;  
c. tentatives d’accès, réussies ou infructueuses, aux données; 
d. modifications apportées à la configuration du système; 
e. utilisation de droits d’accès spéciaux privilégiés; 
f. adresses et protocoles réseau; 
g. activation et désactivation des systèmes de protection et d’authentification; 
h. modification des autorisations système et des accès; 
i. création, modification ou suppression de comptes d’utilisateurs; 
j. copie de données considérées comme sensibles. 

4.14 Achat, développement et maintenance des systèmes (art. 12, al. 4, ODEP) 

4.14.1  

Les communautés doivent veiller à la protection et à la sécurité des données tout au long du cycle 
de vie des systèmes du dossier électronique du patient. À cet effet, il est nécessaire de définir des 
processus de documentation, de conception, de spécification, de test, de contrôle qualité et de mise 
en œuvre contrôlée pour:  

a. l’introduction ou le développement de nouveaux systèmes;  
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b. les modifications ou développements majeurs réalisés sur les systèmes existants;  
c. le changement des plateformes d’exploitation. 

4.14.2  

Il convient de démontrer au moins que dans chaque cycle de développement:  
a. les exigences de sécurité sont définies dès le stade de la planification, au moyen d’une 

analyse structurée des exigences, avant tout mandat de développement ou toute 
extension des systèmes d’information en place;  

b. les modifications apportées aux systèmes sont soumises à une procédure formelle 
documentée de contrôle des modifications;  

c. l’accès au propre code source des logiciels est limité, contrôlé et historisé;  
d. des lignes directrices en vue d’un développement en toute sécurité sont disponibles, y 

compris pour les activités de développement de systèmes qui ont été externalisées, et 
qu’elles sont utilisées et mises en œuvre durant le cycle de développement;  

e. les environnements de test ne comportent aucune donnée productive ni aucune donnée 
particulièrement sensible;  

f. l’organisation d’exploitation supervise et contrôle le développement de logiciels en cas 
d’externalisation;  

g. un plan d’essais visant à vérifier que toutes les exigences fonctionnelles et non 
fonctionnelles sont respectées est établi et mis en œuvre avant la mise en production;  

h. un document consigne de manière vérifiable les résultats d’essais attendus et obtenus;  
i. la mise en service dans l’environnement productif n’est effectuée qu’une fois que les 

essais ont été achevés avec succès ou, dans le cas d’essais non concluants, qu’une fois 
que ceux-ci ont été évalués et le risque résiduel accepté. 

4.15 Sécurité de la communication: gestion des réseaux et des services réseau 
(art. 12, al. 4, ODEP) 

4.15.1  

Les communautés doivent prévoir des directives sur la sécurité du réseau et définir les compétences 
en matière de gestion des réseaux à l’intérieur de la communauté. 

4.15.2  

Les communautés doivent garantir, par une conception adéquate du réseau et de ses composants 
ainsi que par la structure adéquate et la configuration des services de réseau, que les données du 
dossier électronique du patient figurant dans les applications et les systèmes sont protégées. 

4.15.3  

Pour cela, elles doivent définir des structures de réseau sûres, les représenter sur des plans de 
réseau et les mettre en œuvre. Ces structures doivent permettre de maintenir séparés des groupes 
dédiés de services d’information, d’utilisateurs et de systèmes d’information. En particulier, les pare-
feu, les routeurs, les commutateurs réseaux, etc. et les solutions technologiques de services réseau 
doivent être configurés de façon à ce que:  

a. seuls les systèmes qui font partie d’une communauté certifiée et qui respectent les 
exigences les concernant (p. ex., conformément aux ch. 3.4, 4.5.1, 4.7.2 et 4.7.3) 
puissent accéder aux interfaces techniques de leur infrastructure informatique interne 
(services);  

b. les systèmes accédant à un service par Internet s’authentifient auprès de celui-ci au 
moyen du protocole TLS, en utilisant un certificat électronique valable émis par un organe 
de certification fiable (Certification Authority, CA) conformément à l’état de la technique.  



Conditions de certification applicables aux communautés et aux communautés de référence SR 816.111 

 

Entrée en vigueur : 1er juin 2024  25 / 37 

 
4.15.4  

Les structures de réseau doivent remplir les exigences suivantes:  
a. pour les portails et les points d’accès, utiliser des certificats TLS de la classe 2 ou 

supérieure (selon eCH-0048 Classes de certificat PKI, version 2.0 du 28.11.2018); pour 
d’autres services, utiliser des certificats TLS de la classe 2 ou supérieure ou des certificats 
TLS uniquement valables au sein de la communauté; 

b. tous les services accessibles à partir d’Internet doivent authentifier le système appelant 
via TLS-Client-Authentication; 

c. les points d’accès utilisables pour la communication intercommunautaire ne doivent 
autoriser l’établissement d’une liaison que si le système appelant fait partie d’une 
communauté certifiée qui figure dans le service central de recherche des communautés 
et communautés de référence aux termes de l’art. 40 ODEP; 

d. tous les services internes à la communauté avec lesquels il n’est pas possible de se 
connecter par Internet n’autorisent l’établissement d’une liaison que si le système 
appelant fait partie de la même communauté certifiée, s’il a été enregistré dans son 
inventaire et si les responsables de la protection et de la sécurité des données l’ont 
accepté;  

e. les procédures utilisées à cet effet doivent être documentées. 

4.15.5  

Les communautés doivent:  
a. séparer, au niveau du réseau, tous les supports de données de la communauté contenant 

des données du dossier électronique du patient (parmi lesquelles les éléments de 
l’« inventaire de l’infrastructure informatique » selon le ch. 4.6) de tous les autres 
systèmes affichant un niveau de sécurité moins élevé;  

b. documenter les procédures utilisées à cet effet. 

4.15.6  
Les communautés doivent notamment documenter les prescriptions de sécurité appliquées pour 
assurer la protection de leur portail d’accès. La documentation comprend au moins:  

a. la topologie du réseau et la nature de la séparation du réseau local (LAN) d’Internet;  
b. les versions et le niveau des logiciels utilisés pour le pare-feu applicatif web (WAF), le 

proxy (inverse) et le serveur web ainsi que les versions des composants logiciels 
pertinents pour la sécurité et employés par des tiers;  

c. les mesures prévues pour la détection et le traitement des attaques et des failles de 
sécurité (voir ch. 4.3.2). 

4.16 Expiration des sessions dans le réseau (session timeout) (art. 12, al. 4, 
ODEP) 

4.16.1  

Les sessions réseau inactives prennent automatiquement fin après une période d’inactivité définie 
par le responsable de la protection et de la sécurité des données. 

4.16.2  

L’authentification aux portails d’accès et sur les terminaux doit être répétée avant tout nouvel accès 
lorsqu’aucune interaction de l’utilisateur avec le dossier électronique du patient n’a eu lieu avant 
l’expiration du temps prescrit.  
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4.16.3  

La gestion des sessions dans le réseau (session-management) en lien avec l’authentification et les 
autorisations d’accès au portail d’accès et aux terminaux:  

a. incombe à l’application ou au service web;  
b. doit générer des codes ID de session aléatoires et assurer la protection contre la perte 

de confidentialité, d’authenticité et d’intégrité au moyen de mesures cryptographiques 
appropriées, sûres et conformes à l’état de la technique;  

c. doit, après chaque connexion de l’utilisateur, remplacer les codes ID existants par de 
nouveaux;  

d. doit permettre aux utilisateurs de clore explicitement la session;  
e. doit effacer toutes les données relatives aux sessions terminées ou les invalider. 

4.17 Système intermédiaire (art. 12, al. 4, ODEP) 
Les éléments de l’infrastructure informatique interne à la communauté servant à transmettre les 
données médicales du dossier électronique du patient, notamment les points d’accès, ne doivent 
pas sauvegarder ces données durablement, mais doivent les conserver uniquement pendant la 
durée de la transaction. 

4.18 Accessibilité (art. 12, al. 4, ODEP) 
Les communautés doivent garantir:  

a. que les données du dossier électronique du patient sont disponibles;  
abis. que des mesures sont prises afin que les données restent disponibles si la communauté 
cesse son activité ou est dissoute; 
ater. que les métadonnées, en particulier le rôle de la personne détentrice, sont conservées 

en cas de migration des données vers une nouvelle infrastructure; 
b. que les services techniques et les systèmes de traitement et de protection des données 

du dossier électronique du patient sont à l’abri des interruptions; 
c. qu’après un dérangement, l’exploitation du système puisse reprendre;  
d. que les données du dossier électronique du patient sont protégées en tout temps;  
e. que les services techniques exposés de l’infrastructure informatique affichent une 

disponibilité convenue contractuellement d’au moins 98 % sur la durée, et restent 
disponibles en cas de sollicitation extraordinaire;  

f. …26 
g. que des processus éprouvés leur permettent de réduire à un niveau acceptable, grâce à 

une combinaison de mesures de prévention et de remise en état, le temps de restauration 
après une perte d’informations due p. ex. à une catastrophe naturelle, à un accident, à 
une défaillance d’applications, de systèmes ou d’appareil, ou à des dommages 
intentionnels. 

4.19 Dispositifs de stockage sous juridiction suisse (art. 12, al. 5, ODEP) 

4.19.1  

La communauté doit garantir:  
a. que l’exploitation interne à la communauté d’un dispositif de stockage du dossier 

électronique du patient (lieux de stockage des documents, registre de documents et index 
des patients notamment) incombe à des personnes morales qui sont soumises au droit 
suisse;  

b. que ces mémoires de données se trouvent en Suisse. 

 
26  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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5 Service d’assistance pour les professionnels de la 
santé (art. 13 ODEP) 

5.1.1  

Les communautés doivent désigner un service d’assistance pour aider les professionnels de la 
santé dans l’utilisation du dossier électronique du patient. 

5.1.2  

Les communautés doivent garantir au moins:  
a. que les collaborateurs du service d’assistance connaissent leurs droits et leurs devoirs, 

ainsi que les mesures propres à assurer la protection et la sécurité des données;  
b. que les collaborateurs ayant accès aux données du dossier électronique du patient sont 

soigneusement sélectionnés et soumis au secret médical conformément à l’art. 321 CP 
ou tenus par contrat à l’obligation de garder le secret;  

c. que les collaborateurs du service d’assistance n’ont accès aux terminaux des 
professionnels de la santé que si ceux-ci ont donné leur consentement, et que l’accès 
est documenté. 
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B. Exigences supplémentaires applicables aux 
communautés de référence 

6 Information du patient (art. 15 ODEP) 

6.1 Information du patient (art. 15 ODEP) 

6.1.1  
Le patient doit être informé:  

a. du but du dossier électronique du patient;  
b. des principes essentiels du traitement des données;  
c. du stockage des données médicales dans les systèmes primaires;  
d. de la conservation et de la destruction éventuelle de données médicales dans les lieux 

de stockage. 

6.1.2  
Le patient doit en particulier être informé du fait qu’il:  

a. peut révoquer son consentement présumé à la mise à disposition de données médicales 
en cas de traitement (art. 3, al. 2, ODEP);  

b. peut détruire des données médicales qu’il a enregistrées dans des lieux de stockage du 
dossier électronique du patient;  

c. dispose des fonctions du portail d’accès destiné aux patients;  
d. peut consulter les historisations;  
e. peut désigner un représentant;  
f. peut demander à être informé de l’entrée de professionnels de la santé dans des groupes 

auxquels il a accordé des droits d’accès;  
g. peut habiliter des professionnels de la santé de sa communauté de référence à 

transmettre des droits d’accès à d’autres professionnels de la santé ou groupes de 
professionnels de la santé. 

6.1.3  
Le patient doit être informé des conséquences du consentement et de la révocation, dont au moins: 

a. le fait que le consentement est libre; 
b. la possibilité de disposer d’un seul dossier de patient à la fois; 
c. les modalités de l’attribution et de l’utilisation du numéro d’identification du patient; 
d. la possibilité de changer de communauté de référence, avec les conséquences qui 

s’ensuivent pour la perpétuation des données, ainsi que pour les éventuels représentants 
et professionnels de la santé habilités; 

e. la possibilité de révoquer son consentement, sans aucune exigence de forme ou de 
justification de motif; 

f. le fait qu’en cas de révocation, le dossier électronique du patient sera supprimé et les 
données qu’il contient seront détruites; 

g. la possibilité, après une révocation, d’ouvrir à nouveau un dossier électronique du patient 
auquel sera assigné un nouveau numéro d’identification du patient.   
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6.1.4  

Le patient doit être informé des niveaux de confidentialité pour les données médicales, dont au 
moins:  

a. la possibilité d’attribuer en tout temps un des trois niveaux de confidentialité aux données 
médicales du dossier électronique du patient;  

b. l’attribution automatique du niveau de confidentialité « normal » aux données médicales 
nouvellement saisies;  

c. la possibilité pour les professionnels de la santé d’attribuer le niveau de confidentialité 
« restreint » aux données médicales nouvellement saisies;  

d. la possibilité pour le patient de fixer lui-même un niveau de confidentialité minimal pour 
les données médicales nouvellement saisies, avec pour conséquence que cette 
disposition prime sur la let. b. 

6.1.5  

Le patient doit être informé des modalités d’octroi de droits d’accès, dont au moins de la possibilité:  
a. d’exclure de tout accès certains professionnels de la santé (liste d’exclusion);  
b. d’exclure de tout accès des professionnels de la santé en classant des données 

médicales dans le niveau de confidentialité « secret »;  
c. d’accorder à des professionnels de la santé et à des groupes de professionnels de la 

santé, soit le droit d’accès au niveau de confidentialité « normal », soit celui aux niveaux 
de confidentialité « normal » et « restreint »;  

d. de modifier ces droits d’accès, de les limiter ou de les retirer;  
e. pour les auxiliaires enregistrés des professionnels de la santé, d’accéder également aux 

données avec le droit d’accès accordé au professionnel de la santé responsable;  
f. pour les professionnels de la santé, d’accéder aux « normal » dans des situations 

d’urgence médicale;  
g. d’étendre l’accès aux au niveau de confidentialité « restreint » dans des situations 

d’urgence médicale ou d’exclure entièrement un tel accès;  
h. d’être informé lorsqu’un accès dans une situation d’urgence médicale a eu lieu. 

6.1.6  
Le patient doit être informé des mesures recommandées en matière de protection et de sécurité des 
données, dont au moins:  

a. les risques résiduels et les éventuelles mesures préventives;  
b. l’authentification sécurisée et l’usage des moyens d’identification et des données d’accès 

secrètes;  
c. les mesures visant à une utilisation sûre des terminaux;  
d. les recommandations de comportement à adopter pour se défendre contre les tentatives 

de fraude. 

7 Consentement (art. 16 ODEP) 

7.1 Constitution du dossier électronique du patient 

7.1.1  

La signature manuscrite du patient est nécessaire à la constitution d’un dossier électronique du 
patient.  
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8 Gestion (art. 17 ODEP) 

8.1 Ouverture, gestion et suppression du dossier électronique du patient 
(art. 17, al. 1, let. a, ODEP) 

Les communautés de référence définissent les processus d’ouverture, de gestion, et de suppression 
du dossier électronique du patient. 

8.2 Identification des patients (art. 17, al. 1, let. b et d, ODEP) 

8.2.1  

Les processus d’identification des patients doivent être définis. Ils doivent garantir que le patient est 
identifié au moyen des documents suivants: 

a. moyen d’identification émis par un éditeur certifié selon l’art. 31 ODEP; 
b. signature électronique qualifiée au sens de la loi fédérale du 18 mars 2016 sur les 

services de certification dans le domaine de la signature électronique et des autres 
applications des certificats numériques27; 

c. passport suisse ou carte d’identité suisse; 
d. passport suisse périmé ou carte d’identité suisse périmée en combinaison avec d’autres 

documents ou avec une déclaration d’identification émise par des proches ou par une 
autorité; 

e. permis L pour les titulaires d’une autorisation de séjour de courte durée au sens de 
l’art. 32 de la loi fédérale du 16 décembre 200528 sur les étrangers et l’intégration (LEI); 

f. permis B pour les titulaires d’une autorisation de séjour au sens de l’art. 33 LEI; 
g. permis C pour les titulaires d’une autorisation d’établissement au sens de l’art. 34 LEI; 
h. permis G pour les titulaires d’une autorisation frontalière au sens de l’art. 35 LEI; 
i. permis N ou attestation que la personne concernée peut séjourner en Suisse 

conformément à l’art. 42 de la loi du 26 juin 199829 sur l’asile (LAsi) pour les requérants 
d’asile;  

j. permis F pour les étrangers admis à titre provisoire au sens de l’art. 41, al. 2, LEI; 
k. permis S ou attestation que la personne concernée peut séjourner en Suisse 

conformément à l’art. 74 LAsi pour les personnes à protéger; 
l. carte de légitimation conformément à l’art. 17 ou permis Ci conformément à l’art. 22, al. 

3, de l’ordonnance du 7 décembre 200730 sur l’État hôte (OLEH) pour les personnes avec 
des privilèges, des immunités et des facilités; ou 

m. carte d’identité autorisant l’entrée en Suisse, pour autant que le titulaire puisse attester 
qu’il fait ménage commun avec le titulaire d’une carte de légitimation au sens de l’art. 17 
OLEH. 

8.2.1a 

Les patients de moins de 12 ans peuvent en outre être identifiés au moyen des documents suivants: 
a. carte d’assuré d’une assurance-maladie suisse, et  
b. acte de naissance ou autre document approprié pour l’identification. 

8.2.1b 
Les processus d’identification des patients doivent en outre garantir que: 

a. le patient ne possède pas encore de dossier électronique du patient; 
b. le patient est enregistré dans l’index des patients de la communauté de référence; 

 
27 RS 943.03 
28 RS 142.20 
29 RS 142.31 
30 RS 192.121 
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c. un numéro d’identification du patient est demandé conformément aux art. 6 et 7 ODEP 
et qu’il est correctement attribué au dossier électronique du patient à constituer; 

d. les données démographiques du patient figurant dans la banque de données 
d’identification de la CdC sont reprises dans l’index des patients de la communauté de 
référence. 

 

8.3 Identification et authentification lors de l’accès (art. 17, al. 1, let. c, ODEP) 

8.3.1  
Pour accéder à leur dossier électronique, les patients doivent s’authentifier à l’aide de moyens 
d’identification valables émis par un éditeur certifié selon l’art. 31 ODEP. 

8.4 Représentation (art. 17, al. 1, let. c, ODEP) 

8.4.1  
Le représentant visé au ch. 8.6.3, let. f, doit accéder au dossier électronique du patient qu’il 
représente avec son propre moyen d’identification émis par un éditeur certifié selon l’art. 31 ODEP. 

8.4.2  
La communauté de référence doit garantir que:  

a. l’identification du représentant repose sur un moyen d’identification émis par un éditeur 
certifié selon l’art. 31 ODEP ou satisfait aux exigences de l’art. 24, al. 1, ODEP;  

b. le représentant est informé des principes essentiels du traitement des données, ainsi que 
des possibilités, des droits et des obligations liés à l’utilisation du dossier électronique du 
patient; 

c. l’identificateur univoque du moyen d’identification est correctement attribué au 
représentant du patient conformément à l’art. 25, al. 1, ODEP;  

d. l’accès du représentant au dossier électronique du patient n’est accordé que pour la 
durée de la représentation. 

8.5 Changement de communauté de référence (art. 17, al. 1, let. e, ODEP) 

8.5.1  
Le processus de changement de communauté de référence par le patient doit être défini. 

8.5.2  

Le processus de changement de communauté de référence doit garantir les points suivants:  
a. la configuration individuelle de gestion des autorisations est effacée;  
b. l’habilitation dont disposent les professionnels de la santé en vertu de l’art. 4, let. g, 

ODEP est supprimée;  
c. la possibilité d’accès d’éventuels représentants d’un patient est supprimée. 

8.6 Gestion des autorisations (art. 17, al. 2, ODEP) 

8.6.1  

Les patients doivent avoir la possibilité d’accorder, de modifier ou de retirer les droits d’accès des 
professionnels de la santé ou des groupes de professionnels de la santé. Les prescriptions des 
art. 2 et 3 ODEP doivent être respectées. 
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8.6.2  

Les communautés de référence doivent garantir que la configuration de la gestion des autorisations 
peut être modifiée uniquement en conformité avec la volonté du patient. 

8.6.3  

Les communautés de référence doivent garantir que les patients peuvent faire usage des options 
que leur donne l’art. 4 ODEP. À cet effet, elles doivent permettre au patient:  

a. de définir le niveau de confidentialité attribué aux nouvelles données médicales saisies;  
b. d’exclure certains professionnels de la santé de l’accès à son dossier électronique;  
c. d’être informé, à sa demande, de l’intégration de professionnels de la santé dans des 

groupes autorisés;  
d. de limiter dans le temps, à sa seule discrétion, les droits d’accès accordés aux 

professionnels de la santé;  
e. d’étendre ou d’exclure les accès d’urgence;  
f. de désigner un représentant;  
g. d’habiliter des professionnels de la santé à transmettre leurs droits d’accès à d’autres 

professionnels de la santé ou groupes de professionnels de la santé. 

9 Portail d’accès pour les patients (art. 18 ODEP) 

9.1 Mise en œuvre de la gestion des autorisations (art. 18, let. a, ODEP) 

9.1.1  

Le portail d’accès doit permettre au patient :  
a. d’attribuer aux données médicales de son dossier électronique l’un des trois niveaux de 

confidentialité prévus à l’art. 1, al. 1, ODEP;  
b. de définir le niveau de confidentialité attribué aux nouvelles données médicales saisies;  
c. d’accorder à des professionnels de la santé ou à des groupes de professionnels de la 

santé un droit d’accès aux niveaux de confidentialité prévus à l’art. 2, al. 1, ODEP;  
d. de retirer les droits d’accès des professionnels de la santé;  
e. d’exclure de l’accès à son dossier électronique certains professionnels de la santé;  
f. de définir qu’il soit informé lorsque des professionnels de la santé auxquels il a accordé 

un droit d’accès intègrent des groupes;  
g. de limiter dans le temps, à sa seule discrétion, les droits d’accès accordés aux 

professionnels de la santé et aux groupes de professionnels de la santé;  
h. d’étendre le droit d’accès au niveau de confidentialité « restreint » dans des situations 

d’urgence médicale ou d’exclure entièrement un tel accès;  
i. d’habiliter les professionnels de la santé de sa communauté de référence à de transférer 

les droits d’accès qui leur ont été accordés, dans la même étendue au plus, à d’autres 
professionnels de la santé ou groupes de professionnels de la santé. 

9.1.2  
De plus, le portail d’accès doit :  

a. indiquer les droits d’accès dont dispose chaque professionnel de la santé;  
b. indiquer la composition des groupes de professionnels de la santé;  
c. informer les patients sur les accès en cas d’urgence. 
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9.1a …31 

9.1a.1 …4 

9.2 Présentation (art. 18, let. a, ODEP) 

9.2.1  

La présentation sur l’interface utilisateur du portail d’accès doit être correcte et exhaustive, et 
montrer clairement:  

a. si les données médicales ont été fournies par un professionnel de la santé ou par le 
patient lui-même;  

b. quelles données médicales ont été annulées;  
c. quelles versions des données médicales sont disponibles;  
d. quelles données médicales ont été attribuées à quel niveau de confidentialité. 

9.2.2  

Le patient doit à tout moment pouvoir s’assurer qu’il traite les données du dossier électronique du 
patient. 

9.2a Marque de certification 

9.2a.1  

Le portail d’accès au dossier électronique du patient doit afficher une des deux marques de 
certification suivantes:  

 
Illustration 2: marques de certification  
9.2a.2  
Cette marque ne doit être utilisée qu’en couleurs. 

9.2a.3  

Les communautés certifiées n’ont pas le droit d’utiliser la marque de certification en dehors du portail 
d’accès d’une façon ou dans un contexte qui pourrait prêter à confusion. 

 
31  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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9.3 Présentation des données historisées (art. 18, let. b, ODEP) 

9.3.1  

Les patients doivent avoir la possibilité de consulter, sous une forme lisible pour eux, les données 
historisées de toutes les communautés ou communautés de référence concernant leur dossier 
électronique. 

9.3.2 

Les patients doivent avoir la possibilité, lorsqu’une requête de données historisées est erronée ou 
incomplète en raison de problèmes techniques, de consulter le résultat obtenu et un message 
permettant d’identifier l’erreur, sous une forme lisible pour eux. 

9.4 Saisie et consultation de données (art. 18, let. c, ODEP) 

9.4.1  
Le portail d’accès doit donner la possibilité aux patients:  

a. d’exclure les données médicales saisies par les professionnels de la santé de la 
destruction visée à l’art. 10, al. 1, let. d;  

b. d’éliminer du dossier électronique du patient certaines données médicales le concernant. 

9.4.2  

Le portail d’accès doit satisfaire aux mêmes exigences que le portail d’accès interne pour les 
professionnels de la santé visé au ch. 3.3, à l’exception de la let. b. 

9.4.3  

Le portail d’accès doit au moins remplir les conditions suivantes concernant les données saisies par 
le patient lui-même:  

a. les données mises à disposition par le patient dans des domaines ne relevant pas du 
dossier électronique du patient ne peuvent y être enregistrées que si le patient y a 
consenti;  

b. les données mises à disposition par le patient lui-même doivent toujours pouvoir être 
enregistrées directement dans le dossier électronique du patient, soit sans recours à un 
lieu de stockage intermédiaire. 

9.5 Accessibilité (art. 18, let. d, ODEP) 
Le portail d’accès doit satisfaire aux mêmes exigences que le portail d’accès pour les professionnels 
de la santé selon le ch.3.2. 

9.6 Exigences techniques 

9.6.1  
Outre les exigences en matière de protection et de sécurité des données énoncées au ch. 4, le 
portail d’accès doit:  

a. faire l’objet d’une vérification active des vulnérabilités en matière de sécurité au moyen 
de tests d’intrusion, au moins après chaque modification de ressources informatiques du 
portail d’accès pertinente du point de vue de la sécurité;  

b. être structuré de manière à empêcher tout aperçu du fonctionnement interne et toutes 
manipulations abusives. 
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9.6.2 …32 

9.6.3  

Les exigences relatives à l’authentification via le portail d’accès se fondent sur l’annexe 8 
ODEP-DFI. 

10 Données enregistrées par les patients (art. 19 ODEP) 

10.1 Stockage des données médicales de patients 

10.1.1  

Les communautés de référence doivent mettre à disposition des lieux de stockage internes à la 
communauté pour les données médicales enregistrées par les patients eux-mêmes. 

10.1.2  

Les données médicales ne doivent être soumises à aucun délai d’effacement. 

10.1.3  
Un espace de stockage suffisant doit être prévu à cet effet. 

10.2 Enregistrement hors ligne des données médicales et des métadonnées 

10.2.1  

Les patients doivent avoir la possibilité de télécharger les données de leur dossier électronique dans 
un format électronique usuel interopérable ou de se les procurer d’une autre manière (voir ch. …11). 

10.2.2  

Les données qui sont mises à disposition une nouvelle fois dans le dossier électronique du patient 
doivent être marquées comme données saisies par le patient (voir ch. 9.2, let. a) tant qu’une 
procédure appropriée ne peut pas garantir que les données n’ont pas été modifiées depuis leur 
acquisition au sens du ch. 10.2.1. 

11 Service d’assistance pour les patients (art. 20 ODEP) 

11.1.1  
Les communautés de référence doivent désigner un service d’assistance destiné aux patients afin 
de les aider dans l’utilisation du dossier électronique du patient. 

11.1.2  
Les communautés de référence doivent garantir au moins que:  

a. les collaborateurs connaissent leurs droits et leurs obligations ainsi que les risques et les 
mesures propres à assurer la protection et la sécurité des données;  

b. les collaborateurs ayant accès aux données du dossier électronique du patient sont 
soigneusement sélectionnés et soumis au secret médical conformément à l’art. 321 CP 
ou tenus par contrat à l’obligation de garder le secret;  

c. les collaborateurs du service d’assistance n’ont accès aux terminaux des patients que si 
ceux-ci ont donné leur consentement, et que l’accès est documenté. 

 
32  Abrogé par la modification de l’ODEP-DFI du 4 mai 2023. 
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12 Suppression du dossier électronique du patient 
(art. 21 ODEP) 

12.1 Processus pour la suppression du dossier électronique 
Les communautés de référence doivent prévoir des processus pour la suppression du dossier 
électronique du patient. 

12.2 Révocation du consentement à la tenue du dossier électronique du patient 
(art. 21, al. 1, ODEP) 

12.2.1  

Les communautés de référence doivent veiller à la suppression sans délai du dossier électronique 
du patient en cas de révocation par celui-ci de son consentement à la tenue de son dossier 
électronique. 

12.2.2  
Le processus de suppression du dossier électronique du patient en cas de révocation du 
consentement doit garantir que:  

a. la personne exerçant son droit de révocation est identifiée de manière univoque, par 
exemple par un moyen d’identification émis par un éditeur certifié, et informée des 
conséquences qui découlent de la révocation;  

b. la révocation est documentée de façon juridiquement valable;  
c. la déclaration de révocation est conservée pendant dix ans. 

12.3 Suppression après le décès du patient (art. 21, al. 2, ODEP) 
Les communautés de référence doivent garantir que la suppression du dossier électronique du 
patient a lieu au plus tôt deux ans après le décès du patient. 

12.4 Suppression du dossier électronique du patient (art. 21, al. 3, ODEP) 
Le processus de suppression du dossier électronique du patient doit garantir:  

a. que le dossier électronique du patient à supprimer est correctement identifié;  
b. que tous les droits d’accès au dossier correspondant sont aussitôt retirés;  
c. que toutes les données du dossier correspondant sont détruites selon le ch. 2.6, let. b, et 

que le numéro d’identification du patient est supprimé de tous les systèmes;  
d. que toutes les communautés et communautés de référence sont informées dans un délai 

approprié de la suppression du dossier électronique du patient;  
e. que la CdC est informée de la suppression du dossier électronique du patient dans un 

délai approprié. 
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